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摘要 在无线传感器网络（ｗｉｒｅｌｅｓｓｓｅｎｓｏｒｎｅｔｗｏｒｋ，简称ＷＳＮ）中通常需要对网络节点所测量的数据进行处理来

判断ＷＳＮ的运行是否可靠。针对传统算法存在计算复杂、能耗大的问题，提出一种基于粒子群优化算法及高斯分

布的ＷＳＮ节点故障诊断方法。根据粒子群优化算法规则简单和收敛速度快等特点，对节点所测数据进行优化并得

到一个相应的阈值范围，通过高斯分布判断所测数据是否满足与所定阈值范围之间的关系来判定节点是否发生故

障。试验结果表明，该故障诊断方法能及时、有效地发现ＷＳＮ异常并诊断出故障节点，提高了ＷＳＮ工作的可靠性。
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引 言

近年来，ＷＳＮ中节点的硬件设计、计算处理、

无线通信、网络协议和能量有效等研究和创新不断

被提出，同时网络的可靠性与可持续性需求也日益

增加，传感器节点的故障诊断对实时了解网络状态

起着重要作用［１］
。由于许多无法避免因素的影响以

及ＷＳＮ使用环境的复杂和恶劣，传感器节点发生

故障的概率比其他系统高很多，而故障节点又会降

低整个网络的服务质量，因此对ＷＳＮ故障诊断方

法的研究非常有必要。

针对几种典型的ＷＳＮ节点故障诊断算法（分布

式贝叶斯算法［２］
、加权中值算法

［３］和分布式故障诊断

算法［４］
）的优缺点，国内、外学者进行了研究。文献［５］

提出一种ＭＡＮＮＡ层次结构拓扑的解决办法，此方

法需要通过外部基站对节点进行集中诊断，通信代价

大。文献［６］提出一种基于树状结构的ＷＳＮ故障诊

断方法，此方法诊断精度高、鲁棒性强，但结构复杂。

文献［７］通过簇头节点来管理其他节点的运行情况，

对网络进行分簇式节点故障诊断。此算法精度较高，

不适用于故障率较高的网络。文献［８］运用邻居协同

算法实现ＷＳＮ的自检测优化方案，该方案具有低功

耗和高诊断精度的特点。文献［９］在ＢＰ神经网络权值

调整的过程中引入免疫思想，避免陷入局部极小的现

象，提高了算法的收敛速度，但算法较为复杂。笔者提

出了一种基于粒子群优化算法及高斯分布的ＷＳＮ节

点故障诊断方法，该算法简单、收敛速度较快，能有效

检测出故障节点。

 〇节点故障诊断算法

 算法思想

在ＷＳＮ节点的故障诊断中，及时发现异常能保

证数据测量的准确性和ＷＳＮ网络运行的可靠性。基

于粒子群优化算法的故障诊断思想是根据粒子群优

化算法具有计算简单、收敛速度快和解质量高等特

点，使用粒子群优化算法对所测得的数据进行全局搜

索得到一个全局极值，由此全局极值确定一个阈值范

围，得到可能存在故障的节点。根据该阈值范围利用

高斯分布确定是否为故障节点，最后根据异常数据和

传感器节点地址信息判断哪个节点出现故障。

 粒子群优化算法

粒子群优化算法［１０］
（ｐａｒｔｉｃｌｅｓｗａｒｍ ｏｐｔｉｍｉｚａ

ｔｉｏｎ，简称ＰＳＯ）是一种进化计算技术，来源于对鱼

群、鸟群觅食行为的模拟。ＰＳＯ算法是基于群体的，

将每个个体看作是爟维搜索空间中一个没有体积和

质量的微粒（点），在搜索空间中以一定的速度飞行，

并根据自身和其他微粒飞行经验的综合分析来动态

调整速度。将群体中第牏个微粒表示为牂牏＝（牫牏１，牫牏２，
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…，牫牏爟），并将其经历过的最佳位置（即有最佳的适

应值）记为 爮牏＝（牘牏１，牘牏２，…，牘牏爟），称为个体极值

ｐｂｅｓｔ。当前群体所有微粒经历过的最佳位置称为

ｇｂｅｓｔ。将微粒牏的速度用爼牏＝（犵牏１，犵牏２，…，犵牏爟）表示，

对于每一次迭代微粒牏在牆维（１≤牆≤爟）空间的运

动方程为

犵
牑＋１
牏牆 ＝ 犽犵

牑
牏牆＋ 牅１牜１（牘牏牆－ 牫

牑
牏牆）＋ 牅２牜２（牘牋牆－ 牫

牑
牏牆）（１）

牫
牑＋１
牏牆 ＝ 牫

牑
牏牆＋ 犵

牑＋１
牏牆 （２）

其中：牏＝１，２，…，牔；牆＝１，２，…，爟；牑为迭代次数；牜１

和牜２为［０，１］范围里变化的随机数，用来保持群体的

多样性；牅１和牅２为加速常数，使微粒具有自我总结和

向群体中优秀个体学习的能力，从而使每个微粒向

ｐｂｅｓｔ和ｇｂｅｓｔ加速运动。

式（１）中的第２部分为“认知”部分，代表微粒本

身的思考；第３部分为“社会”部分，表示微粒的信息

共享与互相合作。式（１）是微粒根据其上一次迭代的

速度、当前位置以及自身与群体的最佳经验之间的

距离来更新速度，根据式（２）飞向新的位置。参数犽

为惯性权重，对ＰＳＯ能否收敛起着重要的作用，它

使微粒保持运动惯性并使其有扩展空间的趋势和搜

索新区域的能力，其计算为

犽＝ 犽ｍａｘ－
犽ｍａｘ－ 犽ｍｉｎ

牑ｍａｘ
牑 （３）

其中：犽ｍａｘ为初始权重；犽ｍｉｎ为最终权重；牑ｍａｘ为最大

迭代次数；牑为当前迭代次数
［１１］
。

图１为ＰＳＯ算法流程图。

图１ ＰＳＯ算法流程图

 算法实现

在 ＰＳＯ算法中个体极值 ｐｂｅｓｔ以及全局极值

ｇｂｅｓｔ均由每个微粒的适应度决定，利用ＷＳＮ节点

所测温度值的大小是反映节点好坏的一个重要指

标。普通环境下温度值的范围为０～５０°Ｃ，在所测温

度样本空间中采集到的样本个体基本在一个出现概

率较大的值附近波动。在粒子群初始化过程中，随机

给其一个较差的适应值这样在迭代计算时一般不会

被选为极值。在迭代过程中通过位置的变化，其初始

适应值也可能会被更优位置的粒子所取代，但不影

响粒子群的正常进化［１２］
。

笔者采用归一化函数得到理想的适应度函数

ｆｉｔｎｅｓｓ（牠牏）＝ ５１
牠牏－ 牠ｍｉｎ

牠ｍａｘ－ 牠ｍｉｎ
（４）

其中：牠牏为所测得的温度值样本空间中的一个样本；

牠ｍｉｎ为温度值样本空间中的最小值；牠ｍａｘ为温度值样

本空间中的最大值。

利用粒子群优化算法经过１００次迭代之后得到

一个全局极值爮牋，根据爮牋与传感器节点精度确定一

个温度阈值范围，所测温度值在阈值范围之内的节

点即认定为正常节点，否则可能为故障节点。粒子群

优化算法处理温度值的流程图如图２所示，其计算

过程如下：

图２ 粒子群优化算法处理温度值流程图

１）采集１００个温度传感器节点测得的温度值爴牏

作为样本，计算每个微粒的适应度，适应度最大微粒

的温度值定为初始ｇｂｅｓｔ，其他微粒将各自的个体极

值ｐｂｅｓｔ定为其初始位置；

２）迭代之后，选择适应度最大的微粒为全局极

值ｇｂｅｓｔ
牑
，每个微粒根据自己飞行记录选择个体极

值ｐｂｅｓｔ
牑
；

３）将 ｐｂｅｓｔ
牑
，ｇｂｅｓｔ

牑和 牫牏的值代入式（１）和
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式（２），对每个粒子的速度和位置进行更新，如果当

前迭代次数达到了１００次或者达到最小错误要求，

则停止迭代得到全局极值爮牋，否则转到步骤２；

４）根据全局极值爮牋和传感器节点的精度设定

温度阈值范围，如果爴牏在阈值范围之内，则确定为

正常节点，否则判断其可能为故障节点。

分离出正常节点与可能有故障的节点后，为了

提高诊断的准确度，对可能有故障的节点分别采集

１００次数据并利用高斯分布对这些数据进行处理，

最后分离出正常节点与故障节点。温度值符合高斯

分布，牀～爫（犨，犲
２
）。

犨＝
∑
牑

牏＝１

牠牏

牑
（５）

犲
２
＝
∑
牑

牏＝１

（牠牏－ 犨）
２

（牑－ １）
（６）

其中：牑为粒子的个数。

考虑到传感器精度等因素，认为概率在０１～１

之间为大概率事件。此时可能会出现两种情况：ａ．如

果大概率事件中的温度值不在设定的阈值范围内

时，可以直接判断此节点为故障节点；ｂ．如果大概

率事件中的温度值在阈值范围内时，设定如果异常

温度数据大于５个，判定为故障节点，否则为正常节

点。故障节点判定流程图如图 ３所示，计算过程

如下：

图３ 故障节点判定流程图

１）采集每个可能存在故障的节点所测的温度

值１００次；

２）利用高斯分布式（５）、式（６）对每个可能故障

节点采集到的温度值进行处理，判断节点是否故障。

在试验过程中可能存在用粒子群优化算法处理

温度值时，采集到的温度值刚好是正确数据，但实际

上该节点是故障节点的情况；因此在第１轮算法实

现完成之后重复一次以上试验过程，这样可以减少

在算法实现过程中出现误判，提高诊断准确率。

 仿真试验和结果分析

笔者应用基于ＺｉｇＢｅｅ无线通信协议的传感器

节点进行试验，采用Ｊｅｎｎｉｃ公司的ＪＮ５１３９Ｚ０１Ｍ０２

模块节点对普通室内温度值进行采集。将１００个节

点随机布置在一个大的一面有阳光照射、一面背光

的仓库环境中，测得室外平均温度为２３°Ｃ。设定最大

迭代次数牑ｍａｘ＝１００，初始惯性权重犽ｍａｘ＝１２，最终

惯性权重犽ｍｉｎ＝０９，加速因子牅１＝牅２＝２，采集得到

１００个节点的温度数据如下，程序采用 １０维矩阵

表示

２１ ２０ ２３ ２３ ２０ １９ ２０ ２０ ２３ ２０

２０ ２３ ２１ ２３ ２７ １９ ２２ ２０ １７ ２３

１９ １３ ２３ ２０ ２３ ２２ ２３ １９ ２３ ２０

２６ ２２ ２０ ２３ １９ ２３ ２０ ２２ ２３ １９

２３ ２０ ２０ ２３ ２０ １９ ２０ ２３ ２０ ２０

２０ ２０ ２３ １９ １９ ４２ ２３ ３３ ２０ ２０

２３ １９ ２３ ２０ ２０ ２３ ２０ ２３ ２０ ２３

２０ １９ ２１ ２２ ２２ １９ ２３ ４５ １９ ２０

２３ ２０ ２３ ２０ ２０ ２３ ２０ ２３ ２０ ２３

熿

燀

燄

燅２０ ２３ ２２ ２３ ２２ １９ ２３ ２０ ２０ １９

通过Ｍａｔｌａｂ仿真得到全局极值为２１７０９。采用

传感器节点的精度为±０５°Ｃ，根据试验环境与传

感器精度设定误差范围为±２°Ｃ，即阈值范围为

（１９７０９，２３７０９）。笔者以地址分别为１２６Ｆ和１９５Ｅ

的两个节点测得的温度值为例，由于所测的温度值

分别为１７°Ｃ和２６°Ｃ，均不在阈值范围之内，因此分

别再采集这两个节点的温度数据１００次。利用高斯

分布分析发现，地址为１２６Ｆ的节点所测的１００温度

值，其大概率事件中的温度值不在阈值范围之内，可

以判定这个节点为故障节点；地址为１９５Ｅ的节点所

测的１００个温度值，其大概率事件中温度值均在阈

值范围之内，而小概率事件中的异常温度值为２６°Ｃ

和２７°Ｃ，小于５个，因此可将该节点判定为正常节

点。为了提高诊断准确率，重复一次以上试验过程，

发现没有误判的节点。
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 结 论

试验表明，本研究提出的粒子群优化算法及高

斯分布能够有效地应用于无线传感器网络节点故障

诊断中，且算法容易实现、收敛速度快、诊断准确率

较高；但此方法不适用于无线传感器网络节点非常

多和故障率比较高的情况。
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