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摘要
!

为了降低无线传感器网络中由于各种因素影响造成的丢包率"提出了一种基于网络编码的数据传输补偿机

制%该机制在普通星型网络架构的基础上"设计并加入了一种协作节点%此节点需要对收到的同一个信道内多个

采集节点的数据进行编码运算"之后将运算生成的补偿数据包发送至基站"上位机通过基站上传的数据包来补偿

得出采集节点在基站处的数据丢失%采用确定性编码方式减少节点的运算量"采用事件触发机制保证协作节点发

包时刻的有效性"网络中数据包通过时分多址#

2064=0>050(+6)-20

?

-4,<<455

"简称
@83A

$机制保障其实时可靠收

集%对网络中加入协作节点的影响进行了实验验证"结果表明"此方法中引入的协作节点可以稳定工作"上位机可

以正确解码"并能有效降低网络的丢包率%

关键词
!

无线传感器网络&丢包率&网络编码&数据补偿

中图分类号
!

@B!C!

引
!

言

无线传感器网络#

D0*4-45554+5(*+42D(*E5

"简称

FG;

$是由大量依据特定通讯协议和可进行相互通信

的无线传感器节点组成的网络'

&H!

(

%相较于传统的有

线网络"

FG;

的丢包率较高%丢包率的高低决定了网

络中整个数据的完整性"继而影响系统的数据处理等

进程&所以"降低无线传感器网络的丢包率具有十分重

要的意义%目前"人们一般采用重传来减小
FG;

的丢

包率"普通的重传方法是发送节点通过收到接收节点

的反馈信息来重新发送出错或者丢失的数据'

"HI

(

%通

常"无线传感器网络的丢包现象是由无线干扰!发送信

号弱!节点硬件问题等原因引起的'

#HJ

(

%实际应用中"

丢失数据包通常分布在各个发送节点上%重传需要接

收节点将反馈信息传到发送节点"这样信道内各种数

据繁杂而紧密"对无线信道的占用率很高&因此"如何

有效利用现有网络资源"提高数据传输质量是现阶段

无线传感网络研究的热点'

KHC

(

%

由于重传需要发送节点与接收节点的信息交

互"而这个交互信息也有可能发生丢失%当提高发

送节点的发送数据频率或节点数量时"信道内产生

的相邻数据包的时间间隙
!

被缩短%若采用重传"

信道内由于交互信息的存在"

!

被进一步缩短%如

果没有良好的同步机制"数据包的碰撞将越来越频

繁"重传次数越来越多"发送节点的数据发送时刻将

会引入较高的延迟"实时性无法得到保证'

&%H&&

(

%

笔者的研究对象是无线传感器网络下的连续实

时数据采集系统"针对其采样频率较高以及实时性

的要求"提出了一种基于网络编码思想的数据传输

补偿机制%

!

!

基于网络编码的协作架构

笔者设计了一种基于网络编码的协作架构"见

图
&

%信道内包含
"

个采集节点!

&

个协作节点!

&

个管理节点以及
&

个基站%系统工作流程如下)

&

$上位机通过管理节点发送启动网络命令&

$

$采集节点开始同步采集生成数据并广播&

!

$协作节点收到采集节点的数据后"对其编码

运算并向基站发送补偿数据包&

"

$基站在接收数据的同时通过串口向上位机

上传数据&

I

$管理节点每隔一定时隙对整个网络进行时

间同步&

#

$上位机通过管理节点发送网络停止命令%

"
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图
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基于网络编码的协作架构示意图
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数据传输补偿机制的基本思想

":!

!

基本编码公式

!!

网络编码#

+42D(*E<(=0+

9

$

'

&$

(是由
AN-5D4=4

等提出的"它对编码和路由技术进行了融合"在传统

存储转发的路由方法基础上"通过允许对接收的多

个数据包进行编码信息融合"增加单次传输的信息

量"提高网络整体性能%网络编码的本质是利用节

点的计算能力提高链路带宽的利用率'

&!

(

%

如图
$

所示"采集节点与协作节点采用
@83A

机制发送数据包"每个节点被分配到一个相等的时

隙%考虑到单个时隙的长度问题"协作节点被限定

发送两种不同编码运算后的补偿数据包%

图
$

!

基于节点地址的
@83A

机制
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笔者以
"

个采集节点依次发送完一个数据包

#

$

#

&

#

$

#

"

$的时间加上协作节点连续发送两个补

偿数据包
%

& 和
%

$ 的时间为
&

个周期%

假设
#

&

"

#

$

"*"

#

"

是一个周期内
"

个采集节

点分别采集到的数据包"

&

&

"

&

$

"*"

&

"

为系数"

%

为

协作节点编码生成的数据包"编码方式如下

%

'

$

"

$
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&

$

#

$

#

&

$

!!

如果
&

$

为随机数"则会出现极大数或者负数的

情况"这对节点的运算会造成一定的困难"消耗节点

的资源%所以采用确定性编码方式"即
&

$

是确定的

实数"并且是尽量小的正数"这样一定程度上减少了

节点的运算量"缩短运算时间%由于系数是确定的"

所以无需传输系数矩阵"将其固化在程序中即可%

通过使系数尽量小的方式也可以控制数据包的长

度"保证编码后的数据包长度不能超过
OO$"$%

的

@PMQMR

可存放的长度极限#

&$K

字节$%

由于之前设定协作节点发送两种不同编码运算

的补偿包"那么系数就是一个
$S"

的矩阵"即
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为了尽可能解出丢失的数据包"所以
#

$

的系

数
&

$

两两均不能是一个线性的关系"即需要满足

&
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笔者在设计实验系统时选取了
#

个采集节点"

即
"T#

"所以在考虑到系数矩阵要足够小时"系数

矩阵被设置为

!
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对
#

个采集节点的协作架构"基本编码公式为

%
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为了尽量简化协作节点的运算"所以选取的系

数都是按照移位运算"节点能在很短的时间内进行

计算%在编码这一步消耗的时间越少"就越有足够

的时间来发送数据包"避免碰撞的发生%

":"

!

编码运算方法

笔者使用的是南京航空航天大学研制的无线应

变节点'

&"

(

"节点的处理器选择
3GB"!%

芯片"采用

&$

位
A8

"拥有
"

路应变采集通道"每个通道采集
K

次打一个数据包"所以数据部分长度为
KS"S

&#102TI&$102T#"1

U

24

%

由于数据部分长度很长"协作节点进行系数相

乘时"并不把它看成一个整体"而是按每
$

个字节将

其划分为各个单元"如图
!

所示%

图
!

!

协作节点的编码运算
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这样划分的结果相当于
&

个采集节点的
&

个应

变通道采集
&

次会得到
&

个
$

字节数据"将它乘以

对应的系数"每个采集节点都做类似的运算"之后按

照数据包对应位进行相加得到编码运算后的补偿数
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据包%由于采用的是
&$

位
A8

"所以
&

路信号
&

次

采集最大为
%PMMM

"而之前每个式子设置的系数之

和均 为
&J

%极 限 情 况 下"相 加 的 最 大 结 果 为

%P&%MVM

"数据发生溢出%如图
!

所示"补偿数据

包在对应的位置上开辟了
!

个字节来存放采集节点

&

路信号的运算结果%

":#

!

协作节点发包时刻的确定

协作节点在本架构中并不局限于数据转发的功

能%由于时隙的限制"单周期内补偿数据包的发送

个数有限"那么就要求一个补偿数据包所带有的采

集节点数据包的信息越多越好%协作节点何时发送

补偿数据包也是关键"既不能与采集节点的发送时

隙引起冲突"又不能浪费空余的时隙%这里选取事

件触发机制来确定协作节点的数据包发送时刻%触

发协作节点发送的事件是协作节点收到单周期内第

#

号采集节点的数据包的到来%

协作节点事件触发机制流程图如图
"

所示%

图
"

!

协作节点事件触发机制流程图
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$通过标志位,

M0*52

-来判断是否是第
&

个周

期"若
M0*52T&

是第
&

个周期"则继续判断此刻收到

的数据包是否是第
#

个采集节点的数据包"若不是"

则一直构建数据包&若是"则启动发送补偿数据包任

务
?

(522*,+5602

W

.-,

9

#$"并且置
Q8T#

%

$

$若
M0*52T%

"通过数据包的地址位判断"若

是,

OX

W

;X3YVZ&

-#第
&

个采集节点的数据包$"

则判断
Q8

是否为
#

"若不是"那说明上个周期的补

偿数据包没有成功发送"此时置
Q8T&

"重置程序中

一切与数据包运算相关的变量&反之说明上个周期

的补偿数据包成功发送"此时继续构建数据包%地

址位从,

OX

W

;X3YVZ$

-到,

OX

W

;X3YVZI

-都

是类似的情况%

!

$任何情况下"通过数据包地址位判断若是

,

OX

W

;X3YVZ#

-"直接启动补偿数据包发送任务

?

(522*,+5602

W

.-,

9

#$"并且置
Q8T#

%

简单来说"就是判断数据包地址位%如果是

,

OX

W

;X3YVZ&

-到,

OX

W

;X3YVZI

-这
I

个中

的任一个"程序需要判断上个周期的补偿数据包是

否已成功发送&如果是,

OX

W

;X3YVZ#

-"就直接

启动发送任务%

":$

!

上位机处正确解包

基站接收到采集节点和协作节点的数据包后通

过串口上传到
BO

机"上位机采用
O

语言编写%采

集节点发送的每个数据包都带有自身的节点序号"

协作节点在对数据包进行运算时都会将其带有的序

号信息存入补偿数据包内"以便让上位机识别要对

哪些数据包进行数据融合%这样"通过补偿数据包

内的序号信息与之前统计到的丢失采集节点数据包

的序号信息相比较来确定是否需要解码%

&

$若采集节点到基站处丢失一个数据包
#

)

"

则用一个补偿数据包即可"本节使用
%

& 进行求解%

上位机首先判断丢的是哪个包"确定
#

)

在式#

"

$中

的系数%

当
&

#

)

#

!

时"在这个范围内任何一个数据包

丢失"系数均为
&

"这里假设丢
#

&

"上位机根据式

#

I

$得出协作补偿包
*

&

*

&
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#

$
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当
"

#

)

#

#

时"与第
&

种情况的区别只是系数

不同"运算方法一样%

$

$如果采集节点到基站处丢失两个数据包

#

)

"

#

+

"则需要用到两个补偿数据包%上位机首先

判断丢的是那两个包"确定
#

)

"

#

+

在式#

"

$中的系

数"共有
"

种情况"继而根据不同情况对应的公式来

进行解包%

当
&

#

)

#

!

"

&

#

+

#

!

时"这里假设丢
#

&

"

#

$

"

上位机根据式#

J

$得出协作补偿包
*

&

"
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'
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(
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(
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另外
!

种情况是)

&

#

)

#

!

"
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&
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&

"

#

)

#

#

"

"
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#

#

%

以上
!

种情况与第
&

种情况的区别只是系数不

同"运算方法一样%

":%

!

理论分析

假设丢包率为
-

"各采集节点在时间
.

内发送

的总数据包数为
/

"基站在时间
.

内收到的总数据

包数为
0

"则

-

'

#

/

,

0

$+

/

1

&%%[

#

C

$

!!

如图
&

所示"假设
2

"

3

"

4

为各链路的丢包率"笔

者依据通常情况下丢包率与节点间物理距离长短成

正比的论断"列出丢包率值间的不等关系式"即
%

#

3

#

4

#

2

#

&

%

,:

若没有协作节点"只有采集节点通

过基站向上位机传输数据包"那么丢包率
-

&

T2

&

1:

按照图
&

设计的节点拓扑分布图"有协作节点的

补偿数据包来补偿采集节点到基站的丢包%同周期

内"上位机统计没有丢包的情况如表
&

所示%那么"

丢包率为

-

$

T2S

'

&W

#

&W3

$#

&W4

$(

T2

#

3\4W34

$

-

2

$槡34W

# $

34

TW2

#槡34W&

$

$

\2

-

W2

#槡22W

&

$

$

\2T$2

$

W2

!

表
!

!

上位机统计无丢包时各链路通信情况

&'()!

!

*+'+,-+,.'/01-2/+-34+51

6

'.7'

8

1/3--341910

:

.5';;1/

情况
*W

.

5 *W

.

6 6W

.

5 -5

处

有无丢包 无
P P

无

有无丢包 有 无 无 无

*

为采集节点&

6

为协作节点&

5

为基站&

*W

.

6

表示采集

节点到协作节点的通信&

P

表示有无丢包都适用

!!

如图
I

所示"加入协作节点后"

-

$

的曲线在区

间内都是在
-

&

的下方"图上取了
!

个点来比较两

种方式的丢包率"可以看出在加入协作节点后"整个

网络的丢包率下降明显%

图
I

!

加入协作节点前后丢包率对比图

M0

9

:I

!

O(6

?

,*05(+<N,*2(.2N4

?

,<E,

9

4-(55*,2414.(*4

,+=,.24*0+2*(=)<0+

9

2N4<((

?

4*,20(++(=4

#

!

数据传输补偿机制的优点

综上所述"将数据传输补偿机制应用在连续实

时的数据采集系统有如下优点)

&

$编码运算只引入了移位!加减法运算"这种

运算操作对节点本身的要求就较低"并且运算的时

间越短"协作节点的补偿数据包可以更快的发送&

$

$协作节点在
@83A

机制的基础上加入事件

触发机制来发送"规避了没有接收完数据包就发送

补偿数据包的可能%

$

!

实验验证

按照图
&

构建实验系统"实验所用的器件如

图
#

#

,

$所示%拓扑结构上协作节点处于采集节点

和基站的中间"但更接近采集节点%这是为了保证

协作节点能尽量全地接收采集节点的数据包"这样

使补偿数据包包含的数据信息更全面%

为了验证此机制的工作有效性"必须使其中的

某个采集节点丢包率相对其他采集节点较大"通过

协作节点来解出其所丢失的数据包内容%因此"设

计实验时人为设置,高丢包率节点-是一个可行的方

图
#

!

实验系统与结果图
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9

:#

!

V>,-),20(+542)

?

,+=*45)-2

JC%&!

第
#

期 袁慎芳"等)网络编码在无线数据传输补偿机制中的运用



法"需要保证节点与基站的通信受到阻碍"但是与协

作节点的通信是畅通的%

!!

笔者将
&

号和
!

号采集节点作为,高丢包率节

点-放置于屋外"协作节点和剩下的
"

个采集节点放

置于门口"基站放置于屋内"如图
#

#

1

$所示%

采集节点采集数据频率为
!$]̂

"每采集
K

次构

建
&

个数据包"即每
$I%65

产生
&

个数据包%实验

系统中一共有
#

个采集节点和
&

个协作节点"而协

作节点在被事件触发后连续发送两个包%发送数据

采用
@83A

机制"则每个采集节点根据地址分配

到的时隙长为
$I%65

+#

#\$

$

T!&:$I65

%同时管

理节点对信道内的采集节点和协作节点进行时间同

步%基站收到数据后直接通过串口提交至上位机

处"上位机进行存包与解包操作%

从图
#

#

<

$的上位机监控画面可以看到"

&

号节

点和
!

号节点的丢包率相较于其他
"

个节点的丢包

率显得较高%未补偿时的总丢包率为
&$:#![

"若

将协作节点补偿解出的数据包计入收到的总包"则

总丢包率下降到
":IC[

%

实验结果表明"数据传输补偿机制对于整个网

络的丢包率的控制有一定的效果%

%

!

结束语

提出了一种基于网络编码的网络协作和数据传

输补偿机制"具体分析了数据传输补偿机制的整个

工作流程"包括协作节点发包时刻的确定和上位机

的可解性%通过理论分析和实验验证了此机制的有

效性"实验结果表明"所涉及的无线传感器网络架构

在加入协作节点后丢包率有明显的降低%
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